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Regulamin Systemu Wsparcie Organow Wyborczych (WOW)

Celem niniejszego Regulaminu jest okreslenie zasad oraz dzialan dotyczacych zarzadzania
bezpieczenstwem informacji przetwarzanych w systemie Wsparcie Organéw Wyborczych (WOW),
zwanym dalej Systemem. Stosowanie Regulaminu ma na celu uchronienie Krajowego Biura Wyborczego
przed nieuprawnionym dostepem do Systemu oraz do informacji przetwarzanych w Systemie.
W celu ochrony przetwarzanych informacji Uzytkownik nie moze udostepnia¢ osobom trzecim informacji
na temat dziatania Systemu, w szczegolnos$ci udostgpniaé zrzutow ekranu ani instrukcji uzytkownika.
W celu ochrony przed nieautoryzowanym dostgpem do Systemu, Uzytkownik:

a) nie moze przechowywac danych dostgpowych do Systemu w sposdb dostepny dla 0séb trzecich;

b) nie moze ujawnia¢ danych dostgpowych osobom trzecim.
Zabrania si¢:

a) korzystania z Systemu przy wykorzystaniu poswiadczen innego Uzytkownika;

b) zapisywania w uzywanych przegladarkach danych dostgpowych do Systemu.
Nalezy dochowac¢ wszelkich staran, aby zachowaé poufno$¢ danych dostgpowych.
Uzytkownik posiadajacy dostep do informacji przetwarzanych w Systemie zobowigzany jest do
zachowania w tajemnicy danych podlegajacych ochronie. Dane w tym Systemie Uzytkownik moze
przetwarza¢ wylacznie w zakresie przyznanych uprawnien poprzez unikatowe dane dostgpowe tj. nazwe
Uzytkownika (login) oraz hasto.
W przypadku zastosowania weryfikacji 2 etapowej, generowanie kodu jednorazowego musi odbywac si¢
na fizycznie roznych urzadzeniach z dodatkowym zastrzezeniem, ze urzadzenia te nie mogg by¢
przechowywane w tym samym miejscu.
Kazdy Uzytkownik musi zapamigtaé swoje dane dostgpowe i nie udostgpnia¢ ich innym osobom.
Uzytkownik ponosi wytaczna odpowiedzialno$¢ za szkody wyrzadzone na skutek ich ujawnienia, jesli
ujawnienie bylo wynikiem dziatania lub zaniechania Uzytkownika.
Uzytkownik podczas logowania si¢ do Systemu musi sprawdzic:

a) czy na pasku adresowym przegladarki adres zaczyna si¢ od https://wow.kbw.gov.pl/;

b) czy przegladarka informuje o prawidtowym certyfikacie zabezpieczajacym;

¢) czy certyfikat zabezpieczajacy jest wazny 1 wystawiony dla witryny wow.kbw.gov.pl.
Uzytkownik musi ustawi¢ ekran monitora w taki sposob, aby uniemozliwi¢ osobom nieuprawnionym
wglad lub zapisanie aktualnie wy$wietlanych na nim informacji.
W przypadku nieumys$lnego ujawnienia hasta osobie nieuprawnionej lub podejrzenia ujawnienia, nalezy
bezzwlocznie dokona¢ zmiany hasta na nowe oraz zglosi¢ to zdarzenie administratorowi, zgodnie
z wlasciwoscia.
W przypadku braku mozliwosci zalogowania do Systemu, nalezy powiadomi¢ o tym fakcie administratora,
zgodnie z wlasciwoscia.
Uzytkownik musi dokona¢ niezwtocznej zmiany hasta podanego mu przez administratora.
Komputer Uzytkownika musi posiada¢ uaktualniony system operacyjny, przegladarke internetowa oraz
oprogramowanie antywirusowe, ktorego automatyczna aktualizacja sygnatur wirus6w musi by¢ wlaczona.
Oprogramowanie antywirusowe musi by¢ stale aktywne.
Uzytkownik jest zobowigzany do odczytywania i reagowania na wszystkie komunikaty pochodzace
Z oprogramowania antywirusowego zainstalowanego na wykorzystywanym komputerze.
Uzytkownik musi zwraca¢ uwage na wszelkie anomalie zwigzane z rozpoczeciem lub zakonczeniem pracy
w Systemie oraz zglasza¢ je do administratora, zgodnie z wlasciwoscia.
Nie nalezy rozpoczynaé pracy w Systemie, jesli istnieje grozba naruszenia poufnosci danych dostgpowych
osobie trzeciej, przebywajacej w poblizu stanowiska.
Uzytkownik musi pamietaé¢ o wylogowaniu si¢ po zakonczeniu pracy z Systemem.
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